
Lycée Général et Technologique Théodore Ozenne  

 

BTS SIO 

 

Documentation infrastructure réseaux - serveur 

Application de Gestion des Frais 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Date de rédaction : 15 Avril 2025​
Auteur : FRANCEUS Eythan / KERRAS Djillali / MADI Djihadi​
Organisation : GSB - Gestion des frais 
 
 
 

 



 

 
 
 
 
 
 
Installation – Serveur WEB-GSB​ 2 

Création de la VM​ 3 
Installation du système​ 4 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 
 
 
 
 
 

Installation – Serveur WEB-GSB 
Création de la VM 

 
Tout d’abord, 
Nous devons créer une machine virtuelle pour accéder au serveur GSB. 

 



 

Indiquez le nom souhaité pour notre machine virtuelle : ServerWEB-GSB 
10.10.10.80.

 

Ensuite, sélectionnez l'ISO de Debian : debian-12.10.0-amd64-netinst.iso 

https://cdimage.debian.org/debian-cd/current/amd64/iso-cd/debian-12.10.0-amd64-netinst.iso


 

 

Modifier :  la taille de la mémoire vive -> mettre 2048MB 
                       le nombre de coeurs du processeur -> Mettre un CPU de 1  

 
 
 
 
 

●​ISO Images : 
debian-12.10.0-amd64-netinst.iso 

 
Dans la partie Hard Disk, Choisir “Create a Virtual Hard Disk Now” et mettre la 
valeur :  20 Gio 

https://cdimage.debian.org/debian-cd/current/amd64/iso-cd/debian-12.10.0-amd64-netinst.iso


 

 

 
Pour finir, conclure la création de la Machine Virtuelle -> FINISH 

 
 
 
 
 
 
 



 

 
Installation du système 

 
Ouvrez Debian 12 et cliquez sur “Install” 

 
 
 
 
 
 
 
 
 



 

Choisir la language -> French - Francais 

 
 
Entrez le nom de la machine : -> ServeurWEB-GSB 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

Passer cette étape en cliquant sur : -> Continuer 
 
 
 
 
 
 
 
 
 
 
 
 
 
Dans la case du nom complet du nouvel utilisateur et par la suite l’Identifiant du 
compte, entrez -> administrateur 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 



 

 
Entrez le mot de passe suivant -> Azerty31 (n’oubliez pas le A majuscule !!) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
Entrez de nouveau le mot de passe suivant -> Azerty31 (n’oubliez pas le A 
majuscule !!) 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

La configuration a été faite,  
Maintenant place a la connexion :  

 
 
 voir si il faut installer une nouvelle mise à jour et création des utilisateurs 
 

●​ apt update 

●​ apt upgrade 

●​ groupadd dev 

●​ useradd -g dev eythan 

●​ passwd eythan 

●​ Azerty31 

●​ Azerty31 

●​ useradd -g dev djillali 

●​ passwd djillali 

●​ Azerty31 

●​ Azerty31 

●​ useradd -g dev djihadi 

●​ passwd djihadi 

●​ Azerty31 

●​ Azerty31 

 

Installer APACHE2 avec la commande : apt install apache2 -y 

 

Installer wget avec la commande : wget -P 

/var/www/html/dev/GSB-APPLI 

https://github.com/eythan/TP-GSB-APPLI-FRAIS/archive/refs/heads/main

.zip 

 

Pour acceder a un lien depuis Internet 

 

https://github.com/eythan/TP-GSB-APPLI-FRAIS/archive/refs/heads/main.zip
https://github.com/eythan/TP-GSB-APPLI-FRAIS/archive/refs/heads/main.zip


 

Installer unzip pour décompresser le fichier car il est en .zip  

avec la commande : apt install unzip -y 

 

 

 

Par la suite avec la commande :  

unzip /var/www/html/dev/GSB-APPLI/main.zip -d /var/www/ 

html/dev/GSB-APPLI/ 

 

Cela est pour mettre l’appli web dans le dossier dev du serveur 

APACHE2 

 

 

Entrez les commandes suivantes pour :  

chmod —> pour changer les permissions d’accès à un fichier ou 
répertoire 

 

chown -> pour changer le propriétaire d’un fichier ou d’un 
répertoire 

 

 

On installe SSH avec la commande : apt install openssh-server -y 
 



 

 

 

En entrant la commande : nano /etc/ssh/sshd_config 

cela ouvre le fichier de configuration de ssh  
 

AllowUsers administrateur (seul l'utilisateur administrateur est autorisé à se connecter au 
serveur via SSH) 

 

Match Group dev 

    AllowUsers * (autorise tous les utilisateurs du groupe dev à se connecter via SSH) 

    ChrootDirectory /var/www/html/dev 

    ForceCommand internal-sftp 

    AllowAgentForwarding no 

    AllowTcpForwarding no 

    X11Forwarding no 

    PermitTunnel no 

 

Après avoir donné des droits a l’admin et le group dev, on 

s’occupe de la configuration d’Apache :  

 



 

Entrer la commande :  
cp /etc/apache2/sites-available/000-default.conf /etc/apache2/ 

sites-available/gestionfrais.conf 
 

Pour copier le fichier de configuration par défaut d'Apache 

(000-default.conf) et le renomme en gestionfrais.conf 
 
<VirtualHost *:80> 

       ServerAdmin webmaster@localhost 

        DocumentRoot /var/www/html/dev/GSB-APPLI/public/ 

        ServerName GestionFrais.53.gsb 

 

        Alias /src /var/www/html/dev/GSB-APPLI/src 

        <Directory /var/www/html/dev/GSB-APPLI/public> 

                Options Indexes FollowSymLinks 

                AllowOverride All 

                Require all granted 

        </Directory> 

 

 

        ErrorLog ${APACHE_LOG_DIR}/error.log 

        CustomLog ${APACHE_LOG_DIR}/access.log combined 

</VirtualHost> 

 

 

Cela sert à déployer une application web (par exemple, un site 

pour la gestion des frais) sur un serveur Apache, avec des 

répertoires bien organisés et des fichiers de logs pour 

surveiller les accès et les erreurs. 

 

 

 

Entrez la commande a2dissite 000-default.conf pour 
désactiver un site qui est activé via le système de gestion des 

sites d'Apache.* 

 

 

 

 



 

ensuite entre la commande: a2ensite gestionfrais.conf pour 
activer le site sur le serveur Apache et entrez la commande 

systemctl restart apache2 pour redémarrer le service Apache2 
 

 

Maintenant que la configuration d'apache 2 et que le site est 

activée passons à l'installation de PHP et MARIADB: 

 

Installer PHP avec la commande : apt install php libapache2-mod-php 
php-mysql -y 

 

 

 

 

 

 

 

 

 



 

 

Installer MariaDB avec la commande : apt install mariadb-server -y 

 



 

 

mysql_secure_installation sert a : 

1.​Configurer un mot de passe sécurisé pour l'utilisateur 
root (si ce n'est pas déjà fait).​
 

2.​Supprimer les utilisateurs anonymes (pour empêcher des 
connexions non autorisées).​
 



 

3.​Désactiver l'accès à la base de données pour root depuis 
des hôtes distants (si nécessaire).​
 

4.​Supprimer la base de données de test.​
 

5.​Recharger les privilèges pour que toutes les modifications 
prennent effet 

 

 

 

 

 

Entrez les commandes suivantes :  
CREATE USER 'admin1'@'%' IDENTIFIED BY 'Azerty31'; 

GRANT ALL PRIVILEGES ON *.* TO 'admin1'@'%' WITH GRANT OPTION; 

 

CREATE USER 'admin2'@'% IDENTIFIED BY 'Azerty31'; 

GRANT ALL PRIVILEGES ON *.* TO 'admin2'@'%' WITH GRANT OPTION; 

 

CREATE USER appuser@'localhost' IDENTIFIED BY 'Azerty31'; 

GRANT ALL PRIVILEGES ON app.* TO appuser@'localhost'; 

 

FLUSH PRIVILEGES; 

exit 

 

Cela va créer des utilisateurs (admin1 et admin2) et leur donner des 

droits/privileges 

 

 

 

bind adresse sert à autoriser les connexions entrantes  



 

 

 

cela sert à changer la configuration IP  

 

 

 

Mettre ServerWEB-GSB dans le réseau LAN :  
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