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Installation — Serveur WEB-GSB
Création dela VM

Tout d’abord,
Nous devons créer une machine virtuelle pour accéder au serveur GSB.

f' Oracle VM VirtualBox - Gestionnaire de machines - [m] X
Fichier Machine Aide
N\

(it o= 7| & @ R G)ar

Paramétres | Importer Exporter\ | Mouvelle, A]ouber

Bienvenue dans VirtualBox ! Souvelle (Ctrl+N)
La partie gauche de cette fenétre contient e ~aux et affiche la
liste des machines virtuelles de votre ordinate: - peduez importer,
ajouter et créer de nouvelles machines virtuelles en utilisant le bouton
correspondant dans |a barre d'outils. Vous pouvez afficher les outils dun
Elément sélectionné & l'aide du bouton correspondant.

Vous pouvez appuyer sur F1 pour obtenir de ['zide, ou visiter
wwiw. virtualbox.org pour plus dinformation et les derniéres nouvelles {en
anglais).




Indiquez le nom souhaité pour notre machine virtuelle : ServerWEB-GSB

10.10.10.80.
@ Ora B

< - Gestionnaire de machines
Fichier Machine Aid

A

Virtua

=

Bienvenue dans VirtualBox !

V¥ Crée une machine virtuelle

Edition:
Type:

Version :

&

Paramétres

La partie gauche de cette fenétre contient les outils globaux et affiche la

i

Ajouter

I
Importer Exporter | Mouvelle

e and Operating System

d destination folder for the new virtual machine. The name you choose will be
ify this machine. Additionally, you can select an IS0 image which may be used

L, '~hign-12, 10, 0-amdé4-netinst (1).iso

s <

S

Debian (54-bit)

=]
El=
20

r Skip Unattended Installation
@ Detected OS type: Debian {(54-bit). This OS type can be installed unattendedly. The install wil

start after this wizard is dosed.
Précédent | Suivant I

Mode expert Annuler

Ensuite, sélectionnez 1'ISO de Debian : debian-12.10.0-amd64-netinst.iso



https://cdimage.debian.org/debian-cd/current/amd64/iso-cd/debian-12.10.0-amd64-netinst.iso

A Oracle VM VirtualBox - Gestionnaire de machines — [m] X

e 7B S A R|o

Paramétres | Importer Exporter | Mouvelle  Ajouter

Bienvenue dans VirtualBox !

La partie gauche de cette fenétre contient les outils globaux et affiche la

A Crée une machine virtuelle

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be
used throughout VirtualBox to identify this machine. Additionally, you can select an IS0 image which may be used
to install the guest operating system.

Nom : [Server\WEB-GSE 10.10.10.80 <
Folder: |~ D:\KERAS\Ms =

150 Image: I D D:\WERASYSOs\debian-12, 10.0-amdé4-netinst {1).iso j
Edition: I

Version : IDebian {64-bit)

=
Type : ILinux jl

r Skip Unattended Installation

(T Patartad AS funar Nahian (84 A This AS funa ran ha inctallad inattandadh: Tha inctall wil b
150s * +
& 4 T ] J > CePC > DATASIO-1(D:) > KERAS > ISOs Rechert
@ MNouveau - S{) 18] @D = @ T Trier ~ = Afficher ~ 95 Manter Graver wes
£ Accueil Meodifié le Type Taille
El Galerie 0-amd&4-netinst (1).iso 10/04/2025 16:29 Fichier d'image di... 648192 Ko
i gows_11_business_editions_versi... 02/09/2024 10:11 Fichier d'image di.. 6872780 Ko
» @ OneDrive -
D PFSEMY L 20240919-1435.s0 19 Fichier d'image di... 966 536 Ko
D Win11_24H2_French_x64.iso0 03/04/2025 15:10 Fichier d'image di... 9144 Ko

2 Bureau »

Modifier : la taille de la mémoire vive -> mettre 2048MB
le nombre de coeurs du processeur -> Mettre un CPU de 1

7= A ==

Paramétres | Importer Exporter | Mouvele  Ajouter

Bienvenue dans VirtualBox !

La partie gauche de cette fenétre contient les outils globaux et affiche la

V¥ Crée une machine virtuelle

Hardware

‘You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count.
Enabling EFI is also possible.

Mémaire vive
T T T S T T T O R T S S R R R

4Mo

L

Processors: I)
CPU 1

[ Enable EFL (special OSes only)

Aide Précédent | Suivant I Annuler



https://cdimage.debian.org/debian-cd/current/amd64/iso-cd/debian-12.10.0-amd64-netinst.iso

T > AT

Paramétres | Importer Exporter | Mouvelle  Ajouter

Bienvenue dans VirtualBox !

La partie gauche de cette fenétre contient les outils globaux et affiche la

¥# Crée une machine virtuelle

Virtual Hard disk

If you wish you can add a virtual hard disk to the new machine. You can either create a new hard disk
file or select an existing one. Alternatively you can create a virtual machine without a virtual hard
disk.

(® Create a Virtual Hard Disk Now

DiskSize: “ =~ I)l .
4,00 MB 2,00Nj0

I pre-allocate Full Size

(" Use an Existing Virtual Hard Disk File e <
= 3

" Do Not Add a Virtual Hard Disk

Aide Précédent | Suivant I Annuler
Pour finir, conclure la création de la Machine Virtuelle -> FINISH
= m] >

gggm 7= AN ==

Paramétres | Importer Exporter | Mouvelle  Ajouter

Bienvenue dans VirtualBox !

La partie gauche de cette fenétre contient les outils globaux et affiche la

V¥ Crée une machine virtuelle

Récapitulatif

The following table summarizes the configuration you have chosen for the new virtual machine, When
you are happy with the configuration press Finish to create the virtual machine. Alternatively you can
go back and modify the configuration.

'{'.-'.' Machine Name and 05 Type o
- Machine Name Server\WWEB-GSB
- Machine Folder D:/KERAS/VMs/ServerWEB-GSB
- 150 Image D:/KERAS/150s/debian-12.10.0-amd6&4-netinst (1).iso
- Guest O5 Type Debian (84-bit)
- Skip Unattended Install false
[} unattended Install
- Username vboxuser
- Product Key false
- Hostname/Domain Name ServerWEB-G5B.myguest.virtualbox.org
- Install in Background false
- Install Guest Additions false
Q Hardware
- Mémoire vive 2048 LI
Aide Précédent k i Finish » Annuler |

—
*7



Installation du systéme

Ouvrez Debian 12 et cliquez sur “Install”

o Oyrarlae VA etz lBa el S ppp—— a T S aT-1=
." racie ¥ivi virnualox - Destuonnalng de macnines

1Y e e ap | =

Mouvelle Ajouter | Configuration Oublier Afficher

il ServerWEB-GSB [En fonction] - Oracle WM VirtualBox - O =] Pr

© debian 12

Debian GNU-Linux installer menu (BIDS model
Graphical install
Install)
Advanceéd options 0.0-amd&4-netinst (1).i

ACCES ark contrast installer menu
HElp M 00,00 Gio)

Install with speech synthesis

Bohes =gl

[ Aucune

CTRL DROTTE



Choisir la language -> French - Francais
W

Outils {,:é I:|I:||:I pRAy @ (H

MNouvelle Ajouter | Configuration Oublier  Afficher

"

o

Pru

I
U
@

1 [!!] Select a language

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:

Chinese (Traditionall (2R )
Croatian Hrvatsk i
Czech Cesting
Danish Dansk
Dutch MNederlands
English English
Esperanto Esperanto
Estonian Eesti
Finnish i
French

Galician Galego
Georgian Jsfonmn
German Deutsch
Greek EAANULES
Hebrew N1y
Hungarian Haguar
Icelandic Islenska
Indonesian Bahasa Indonesia
Irish Gaeilge
Italian Italiano
Japanese HARE
Kazakh Kasak
Korean 7t of

<Go Back>

; <Enter: activates buttons

Olg & 1B H)® & cmororE

Entrez le nom de la machine : -> ServeurWEB-GSB

-

%

HEJ Outils {A} I:|I:||:I W E({> m

Mouvelle Ajouter | Configuration Oublier Afficher

I
0
i

[!] Configurer le réseau |

veuillez indiguer le nom de ce sustéme.

Le nom de machine est un mot unigue gui identifie le systéme sur le réseau. Si vous ne

connaissez pas ce nom, demandez-le 3 votre administrateur réseau. 51 vous installez votre
propre réseau, Yous pouvez mettre ce gue wous woulez.

MNom de machine :

<Revenir en arriére> <Cantinuer:




Passer cette étape en cliquant sur : -> Continuer

35 o Rd @ OD s

Nouvele Ajouter | Configuration Cublier Afficher
1 Pown

1 [!] Configurer le réseau |

Le domaine est la partie de 1'adresse Internet gul est & la dru;te du nom de maching. Il

se termine souvent par .com, .net, .edu, ou .org. 3i vous paramétrez votre propre réseau,
vOUS pouvez mettre ce gue vous voulez mals assurez-vous d'employer le méme nom sur toutes
les machines.

Domaine :

<Revenir en arriéres <Continuer>

Dans la case du nom complet du nouvel utilisateur et par la suite I'Identifiant du
compte, entrez -> administrateur

v
i ~ Qf @ D c
ﬁ t'] Outils d
Mouvele Ajouter | Configuration Oublier  Afficher l
|

[I'l] Créer les utilisateurs et choisir les mots de passe

Un compte d'utilisateur va &tre crég afin gue vous puissiez disposer d'un compte
différent de celui du superutilisateur (% root #), pour 1'utilisation courante du
systéme.

Veuillez indiguer le nom complet du nouvel utilisateur. Cette information servira par
exemple dans 1'adresse d'origine des courriels Emis ainsi gue dans tout programme oui
affiche ou se sert du nom complet. Yotre propre nom est un hon choix.

Wom complet du nouvel utilisateur :

<Rewenir en arriére>




Entrez le mot de passe suivant -> Azerty31 (n’oubliez pas le A majuscule !!)

L

03 ows L o W = :

MNouvelle Ajouter | Configuration Afficher

[11] Créer les utilisateurs et choisir les mots de passe

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il dewvra

en outre étre changé réguliérement.

Mot de passe pour le nouwvel utilisateur :

[ 1 pfficher le mot de p

<Revenir en arriére» <Continuers

Entrez de nouveau le mot de passe suivant -> Azerty31 (n’oubliez pas le A
majuscule !!)

)
R My oy E§>
ﬁHﬂ Outils L WS ®
Mouvelle Ajouter | Configuration Oublier  Afficher o
'

[11] Créer les utilisateurs et choisir les mots de passe

Yeuillez entrer & nouveau le mot de passe pour 1l'utilisateur, afin de vérifier gue votre
salsie est correcte.

Confirmation du mot de passe :

<Rewenir en arrigres <Cant inuer:




La configuration a été faite,
Maintenant place a la connexion :

rHEB-GSE ttul

HARRAMTY, to the extent

voir si il faut installer une nouvelle mise a jour et création des utilisateurs

apt update

apt upgrade

groupadd dev

useradd -g dev eythan
passwd eythan

e Azerty3l

e Azerty3l
useradd -g dev djillali
passwd djillali

e Azerty3l

e Azerty3l
useradd -g dev djihadi
passwd djihadi

e Azerty3l

e Azerty3l

Installer APACHE2 avec la commande : apt install apache2 -y

Installer wget avec la commande : wget -P
/var/www/html/dev/GSB-APPLI
https://github.com/eythan/TP-GSB-APPLI-FRAIS/archive/refs/heads/main

.Z1pD

Pour acceder a un lien depuis Internet


https://github.com/eythan/TP-GSB-APPLI-FRAIS/archive/refs/heads/main.zip
https://github.com/eythan/TP-GSB-APPLI-FRAIS/archive/refs/heads/main.zip

Installer unzip pour décompresser le fichier car il est en .zip
avec la commande : apt install unzip -y

Par la suite avec la commande :
unzip /var/www/html/dev/GSB-APPLI/main.zip -d /var/www/
html/dev/GSB-APPLI/

Cela est pour mettre 1’appli web dans le dossier dev du serveur
APACHE2

Entrez les commandes suivantes pour :

chmod —> pour changer les permissions d’accés a un fichier ou
répertoire

chown -> pour changer le propriétaire d’un fichier ou d’un
répertoire

On installe SSH avec la commande: apt install openssh-server -y



GNU nano 7.2 Jetc/sshrisshd_confis

FermitRootLogin yes

Wy Couper
Bl coller

En entrant la commande : nano /etc/ssh/sshd_config
cela ouvre le fichier de configuration de ssh

AllowUsers administrateur (seul 1'utilis

serveur via SSH)

Match Group dev

AllowUsers * (autorise tous les utilisateurs du groupe

ChrootDirectory /var/www/html/dev

ForceCommand internal-sftp
AllowAgentForwarding no
AllowTcpForwarding no
X11lForwarding no

PermitTunnel no

Aprés avoir donné des droits a 1’admin et le group dev, on
s’occupe de la configuration d’Apache :



Entrer la commande :
cp /etc/apache2/sites-available/000-default.conf /etc/apache2/
sites-available/gestionfrais.conf

Pour copier le fichier de configuration par défaut d'Apache
(000-default.conf) et le renomme en gestionfrais.conf

VirtualHost *:80

ServerAdmin webmaster@localhost

DocumentRoot /var/www/html/dev/GSB-APPLI/public/

ServerName GestionFrais.53.gsb

Alias /src /var/www/html/dev/GSB-APPLI/src
Directory /var/www/html/dev/GSB-APPLI/public
Options Indexes FollowSymLinks

AllowOverride All
Require all granted

Directory

ErrorLog ${APACHE LOG DIR}/error.log
CustomLog ${APACHE7LOG7DIR}/acceSS.log combined

VirtualHost

Cela sert a déployer une application web (par exemple, un site
pour la gestion des frais) sur un serveur Apache, avec des
répertoires bien organisés et des fichiers de logs pour
surveiller les acces et les erreurs.

Entrez la commande a2dissite 000-default.conf pour
désactiver un site qui est activé via le systéeme de gestion des

gt ion, you need to run:




ensuite entre la commande: a2ensite gestionfrais.conf pour
activer le site sur le serveur Apache et entrez la commande
systemctl restart apache2 pour redémarrer le service Apache2

Maintenant que la configuration d'apache 2 et que le site est
activée passons a l'installation de PHP et MARIADB:

Installer PHP avec la commande : aptinstall php libapache2-mod-php
php-mysql -y

JEAT

. ini with ne

hmop. ini with new
i with new v
i with new v
i with new wers

i with ne

ur fournir
ur f

le M _
module mpm_|



Installer MariaDB avec la commande : aptinstall mariadb-server -y

ufficent RLIMIT_MEMLO




oK, su ully used p ord, moving on...

Setting the root p: d or using the unix ; = that nobody
can log into the M: B root user without

vou already hawve your root account protected, so you can safely answer 'n'.

Switch to uni ket authentication [Yenl n
ippin

vou already have your root account protected, so you can safely answer 'n'.

ard? [¥/nl n

i installation has an anonun

z accou d for
only for t i the lation
should rem

meone cannot g

intended only for ting,
production environment.

> and acr = to 1t?

all changes made so far

e above steps, your MarialB

. for using 1abB!
“yerHER-

mysql_secure_installation sert a

1. Configurer un mot de passe sécurisé pour l'utilisateur
root (si ce n'est pas déja fait).

2. Supprimer les utilisateurs anonymes (pour empécher des
connexions non autorisées).



3. Désactiver l'acceés a la base de données pour root depuis
des hotes distants (si nécessaire).

4. Supprimer la base de données de test.

5. Recharger les privileges pour que toutes les modifications
prennent effet

% mariadb -u root -p
iaDB monitor. Commands end with ; or g,
ion id i
DB-a+debi12ul Dehian 12

Copyright (c) 18, 0Oracle, MariaDB Corporation Ab and others.

Type ‘help;' or 'sh' for help. Type 'sc' to clear the current input statement.

Entrez les commandes suivantes
CREATE USER 'adminl'@'%' IDENTIFIED BY 'Azerty31l’;
GRANT ALL PRIVILEGES ON *.* TO 'adminl'@'%' WITH GRANT OPTION;

CREATE USER 'admin2'@'’% IDENTIFIED BY 'Azerty31l';
GRANT ALL PRIVILEGES ON *.* TO 'admin2'@'%' WITH GRANT OPTION;

CREATE USER appuser@'localhost' IDENTIFIED BY 'Azerty31l’';
GRANT ALL PRIVILEGES ON app.* TO appuser@'localhost’;

FLUSH PRIVILEGES;
exit

Cela va créer des utilisateurs (adminl et admin2) et leur donner des
droits/privileges

bind-address = B.B.8.6_

bind adresse sert a autoriser les connexions entrantes



source JSetcsnetuork

auto lo
iface lo inet loopb

a1 low-ho
ita

cela sert a changer la configuration IP

Mettre ServerWEB-GSB dans le réseau LAN :

L N 15 Kl I ——————

Général Réseau

Systéme Adapter 1 Adapter 2 Adapter 3 Adapter

Affichage Act
Mode d'accés réseau :  Réseau interne w
Stockage
Mame: LAN
Son
(> advanced

Réseau
Ports séries
USE

Dossiers partagés

OOy meemE @ ©

Interface utilisateur

oK Annuler Aide
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